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I Warum ein Betriebssytem?

 Hardwareabstraktion
* Speicher und Ressourcenverwaltung
* Schutz der Applikationen gegeneinander

Mehrere Prozesse , gleichzeitig”

Zugriffssteuerung auf HW
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I Warum ein Betriebssytem?

Linux kernel map

functions : human
tem =
layers kmwsys e kM|1:|."r|t:ce=’.s'..ing " memory . storage g '?etworkl ng liiterface
system interfaces processes memory access files & directories sockets access HI char devices
linuxisyscalls.h systern files ek access
user space asm-i3BAjuaccess h  fproc jdey -

sys_socketcall kmsg
copy_from_user Isysfs H'ﬁ_cp: sys_socket |
interfaces o | pRn—— s ! syion
cdev_mag il

vidia_fopf
consale_fops
Fys_reboct fi_tops

. it mem |/ : memory disk controllers

network controllers  user peripherals
AL s b e keyh T

https://en.wikibooks.org/wiki/The_Linux_Kernel
Advanced Embedded Systems / Frank Erdrich 421




I Linux Kernel

* Entwickelt von Linux Torvalds
 Open Source

« Communitygetrieben
Unterstutzt diverse Plattformen

- X86

- ARM

- RISCV

- PowerPC
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History Unix/Linux
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I Linux Kernel in Zahlen

Erstes Release 17. September 1991
25,3 Millionen Lines of Code (v4.15)

- Windows 7 > 40 Millionen LoC
- MacOS X > 80 Millionen LoC
> 1600 Entwickler

Unterstutzt >20 Plattformen
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Wo zu finden?

Human-Machine- Hardware
Interface L

remote
(SSH, HTTR ...)

Keyboard & Mouse

also Braille, Touch-Display, Speech recognition,
Graphics tablet, 3D-Mouse, Wii nunchak, etc,

Linux Process Scheduler DeSktop UI
Linux Security Modules
Linux Network scheduler

e - N Network stack
peech recognition : e e Touch Ul

Attitude sensor . _ ) _
otion sensor Linux device drivers
) ‘ Linux file system drivers
Display, Sound Wearable Ul

Vibration
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Quelle: https:/len.wikipedia.org/wiki/Linux
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I Linux Desktop

idgets for
and Plasma

Desktop widgets 2D Application Media Application 3D Application .V

Desktop Shells: User Interface Toolkits (in the form of libraries): Ubuntu Android

Display server: System libraries: System daemons: Alternative display servers:

weston, clayton, mutter, KWin
X.0rg metacity
Xfree86 mutter 5
0 . Compiz
X-Win32 KWin
X11.app Compiz

evdev kms ? kdbus ?
binder ashmem pmem

Linux kernel, device drivers & other modules el [5EE o

Linux kernel

Keyboard & Mouse CPU & GPU UMTS/CDMA/ILTE  Ethernet (Android-forked)
Touch-Screen cac - Hard ware GPS-receiver 802.11-(abc)

BrailleDisplay G-sensor Bluetooth

Quelle: https:/len.wikipedia.org/wiki/Linux
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I Linux !'= Linux?

 Linux Kernel

- Weitestgehend POSIX kompatibel
- monolithisch
* Linux Distribution

- Kernel + Userspace
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B PosIx

* Portable Operating System Interface
* Fur Unix entwickelte Programmierschnittstelle
* Enthalt unter anderem

- Prozesse

- Threads

- Synchronisation
- Signals

- File 1/0
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I Monolith vs. Microkernel

Monolithic Kernel Microkernel
based Operating System based Operating System
Application System Call
/

Application Device

IPC Driver

Hardware Hardware
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I Execution Level

* Privilegierter Ausfuhrungslevel fur OS
- u. a. MMU-Zugriff
- Direkte Hardwarezugriffe
- Volle Kontrolle uber CPU
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Virtueller Speicher

Virtueller Speicher Physikalischer
(Pro Prozess) Speicher

* Linearer Speicher fur jede
Applikation

* Schutz der Applikationen .
untereinander ST

Speicher [%
* Schutz des Kerns

-] = L.

Festplatte

L
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I Virtueller Speicher

« Aber auch

- Shared Memory

- Mapping von Hardware in den normalen
Speicherbereich

- Zugriffsrechte fur Speicherbereiche

%G 02.04.19 Advanced Embedded Systems / Frank Erdrich 15/21



I Virtueller Speicher

* Page Table

- Ubersetzung der virtuellen Adresse in
physikalische Adresse

- Evtl. Mehrstufig

* Caching mittels TLB (Translation Lookaside
Buffer)

* Teil der MMU (Memory Management Unit)
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I Virtueller Speicher

CPU register

.
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\ 4
Y

Virtual Address

concat

Quelle: ARM
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I VMSAvV7

* Virtual Memory System Architecture

- Pagesize 4KB, 64KB, 1MB, 16 MB
- 2-level Translation

 1st level: 4096 x 1MB
 2nd level: 256 x 4 KB
- 7 Zugriffslevel

* Unterscheidung zwischen Privileged und
User

- XN-Bit: eXecute Never

® Quelle: ARM
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I VMSAvV7

* Translation Table Base Register

- TTBRO

* FUr Prozessspeicher -> eine TTB pro
Prozess

- TTBR1

* Fur Betriebssystem
* Kein Flush bei Contextwechsel notwendig

- Identifier fur globalen oder Prozessspeicher

Quelle: ARM
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I VMSAvV7

. Zusatzlich Ubersetzung bei Virtualisierung
- 2-Stage Decoding (Hyp-Mode)
* Virtual to Intermediate Physical

* Intermediate Physical to Physical
 Mehr dazu im Kapitel Virtualisierung

 Zusatzlich Variante mit LPAE

Quelle: ARM
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